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ELEKTRONINIO ATSISKAITYMO PASLAUGOS TECHNINE SPECIFIKACIJA

Sis dokumentas apra$o reikalavimus tarp Elektroninio atsiskaitymo paslaugos, kuri teikiama per Paslaugos gavéjo
internetinj tinklalapj ir Banko internetines bankininkystes sistemos, naudojantis IB Pay sistema.

1. Elektroninio atsiskaitymo paslaugos veikimo scenarijus

v" Klientas Paslaugos gavéjo interneto tinklalapyje http://www. It suformuoja prekes ir/ar paslaugos uzsakyma ir
pasirenka Banko internetines bankininkystes sistema kaip apmokejimo bada.

v'  Paslaugos gaveéjo sistema pagal prekés/paslaugos uzsakyma suformuoja ir siuncia HT TP POST pranedimg 1001 Banko
nurodytu URL https://online.sb.lt/ib/site/ibpay/login. Banko serveris suformuoja Banko internetinés bankininkystés
prisijungimo langa.

v" Klientui sékmingai jvedus prisijungimo prie Banko internetinés bankininkystés duomenis, jam yra atidaromas langas su

automatiskai suformuotu Mokéjimo nurodymu i§ Kliento saskaitos | Paslaugos gaveéjo Saskaita, kurj Klientas turi

patvirtinti. Mokéjimo nurodymas negali blti redaguojamas (isskyrus mokeétojo (Kliento) saskaita), ir gali bati Kliento
patvirtintas arba atSauktas.

Bankui jvykdZius arba atmetus Kliento patvirtintg Mokéjimo nurodyma, Banko serveris siuncia HT TP POST pranesima

Paslaugos gavejo nurodytu URL.

Jeigu Mokéjimo nurodymas buvo Kliento atSauktas arba Banko atmestas deél klaidy (pvz. sgskaitoje triksta lésy), Banko

serveris siuncia pranesima 1901, apie nejvykdyta Mokejimo nurodyma.

Klientui patvirtinus Mokejimo nurodyma, Banko serveris siuncia Paslaugos gavejui praneSimg 1201 apie sekmingai

priimta, bet dar nejvykdyta Mokéjimo nurodyma.

Jei Kliento Mokéjimo nurodymas yra jvykdytas, Banko serveris siuncia pranesimag 1101 apie sékmingg Mokéejimo

nurodymo jvykdyma.
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2. Elektroninés paslaugos pranesimy formatas

IB Pay pranesimai yra HT TP(S) uzklausos su HTML formos parametrais, kurios perduodamos HTTP POST metodu.

HTML formos parametruose perduodami pranesimo laukai, kuriy vienas yra kity pranesimo lauky skaitmeninis parasas.
Skaitmeniniu parasu pasiraSoma viena eiluté, sudaryta is apibrézta tvarka sujungty pranesimo lauky reikSmiy, kur pranesimo
lauko reikSmes ilgis susideda i$ trijy skaitmeny (jeigu ilgis mazesnis uz 100 priekyje pridedami nuliai) tada seka pati lauko
reikSme, dar toliau seka kito pagal eilés numerj esancio pranesimo lauko reikSmeés ilgis ir reikSme, ir taip kartojama kol
sujungiamos visos pranesimo lauky reikSmes, trijy lauky pavyzdys: 007ABCDEFGO01A00288. Lauky reikSmiy pradZioje ir
gale esantys tarpai naikinami, o tuscios reikSmes iS$ viso nepasiraSsomos. Parametry reiksmiy seka pasirasymo eiluteje
apibréZia parametro eilés numeris atitinkamo pranesimo lentelgje.

HTML puslapyje su perduodamy lauky forma bei paraso gamyboje negalima naudoti Unicode koduotés, o kad laukuose
perduoti nacionaliniai simboliai blty teisingai vaizduojami FORPOST *Internet Banking puslapiuose, lietuviy kalbai reikia
naudoti Windows-1257, rusy —Windows-1251, angly — bet kokig vieno baito koduote.

PasiraS8ymui naudojama schema RSASSA-PKCS1-v1_5 su SHA1 santraukos algoritmu. | pranesimo lauka rasomas parasas
uzkoduojamas Base64 algoritmu.

Pranesimo lauky rinkiniy aprasymas (visi pasirasomi laukai turi eilés numerj):

2.1 PraneSimas Nr. 1001

Sékmingai suformuotas Mokéjimo nurodymas pagal Paslaugos gavéjo pateiktus Mokeéjimo nurodymo duomenimis.

Nr. HTML formos parametro Max ilgis Bdtinas Aprasymas (Reiksme)
pavadinimas
VK_SERVICE 4 Taip Pranesimo numeris 1001
VK_VERSION 3 Taip ParaSo algoritmo numeris 008
VK_SND_ID 100 Taip Paslaugos gavejo identifikatorius. Atitinka IB Pay sandorio
numerj, kurj suteikia bankas
4. VK_STAMP 100 Ne Uzklausos identifikatorius. Dazniausiai atitinka Kliento
krepselio identifikatoriy
VK_AMOUNT 16 Taip Mokéjimo suma centus atskiriant tasku
VK_CURR 3 Taip Valiutos trumpinys (ISO 4217)

VK_TERM 19 Ne Mokejimo galiojimo terminas. Formatas:


https://online.sb.lt/ib/site/ibpay/login

10.

11.

12.

13.

14.

15.

16.

2.2 PraneSimas Nr. 1101

VK_ACC

VK_PCODE

VK_PANK

VK_NAME

VK_REF

VK_MSG

VK_MAC

VK_RETURN

VK_LANG

35

50

35

200

10

300

400

256

DD.MM.YYYY HH24:MI:SS
Jeigu nenurodytas, nustatomas pagal IB Pay sutartj

Ne Gaveéjo sagskaitos numeris. Jeigu nenurodytas, nustatomas
pagal IB Pay sutartj — parenkama auksciausio prioriteto
atitinkamos valiutos saskaita

Ne Jmokos kodas. Gali bati naudojamas tik suderinus su banku

Ne Gavéjo banko kodas (banko kuriame sudaryta 1B Pay
sutartis kodas)

Ne Gavéjo pavadinimas. Jeigu nenurodytas —nustatomas
pagal pardavejo kaip banko kliento pavadinima

Ne Mokejimo dokumento numeris. Jeigu nenurodytas —jj
pasirenka pats mokétojas (pirkéjas). Rekomenduojama
suderinti Sio lauko naudojimag su banku

Taip Mokéjimo paskirtis. Cia daZniausiai nurodomi visi mokejima
ir pirkéjg identifikuojantys duomenys

Taip Skaitmeninis parasas RSASSA-PKCS1-v1_5su SHA1
santraukos algoritmu

Ne Pranesimy apie atsiskaitymo eiga siuntimo internetu
adresas (paslaugos gavéjo URL)

Ne Pirkéjo kalba (ISO-639: trijy arba dviejy raidziy kodas)

Banko pranesimas apie sekmingg Moké&jimo nurodymo jvykdyma.

Nr.

el Rl A o

15.
16.
17.
18.

19.

2.3 PraneSimas Nr. 1201

HTML formos parametro

pavadinimas
VK_SERVICE
VK_VERSION
VK_SND_ID
VK_REC_ID

VK_STAMP
VK_AMOUNT
VK_CURR
VK_REC_ACC
VK_REC_NAME
VK_SND_ACC
VK_SND_NAME
VK_REF
VK_MSG
VK_T_DATE

VK_PANK
VK_MAC

VK_LANG
VK_AUTO

VK_T_NO

Maxilgis

100
100

100
16

35
200
35
200
10
300
10

35
400

12

Aprasymas (Reiksme)

Pranesimo numeris (1101)
Paraso algoritmo numeris (008)
Banko identifikatorius. ABSB

Paslaugos gavéjo identifikatorius. Atitinka IB Pay sandorio numerj, kurj
suteikia bankas

Uzklausos identifikatorius. Dazniausiai atitinka Kliento krepselio identifikatoriy
Apmokeéjimo suma. Centai turi bati atskirti tasku

Valiutos trumpinys (ISO 4217)

Gavéjo sagskaitos numeris

Gavéjo pavadinimas

Kliento saskaitos numeris

Kliento pavadinimas

Mokejimo nurodymo numeris

Mokéjimo paskirtis

Mokéjimo data. Formatas:

DD.MM.YYYY

Gavejo banko kodas

Skaitmeninis parasas RSASSA-PKCS1-v1_5 su SHAT santraukos algoritmu
Kliento kalba (ISO-639: dviejy raidziy kodas)

ReikSmelygi,Y", jeigu IB Pay sistema pranesima siuncia automatiskai.
Reiksmelygi ,N", jeigu pranesimas siunciamas nukreipiant Klientg j Paslaugos
gavejo puslapj.

Pranesimo identifikatorius

Banko pranesimas apie sekmingai priimta, bet dar nejvykdyta Mokejimo nurodyma.

Nr.

1.

HTML formos parametro

pavadinimas
VK_SERVICE

Max ilgis

Aprasymas (Reiksme)

Pranesimo numeris 1201



2 VK_VERSION 3 Paraso algoritmo numeris 008

3. VK_SND_ID 100 Banko identifikatorius. ABSB

4. VK_REC_ID 100 Paslaugos gaveéjo identifikatorius. Atitinka IB Pay sandorio numerj, kurj suteikia
bankas

5 VK_STAMP 100 Uzklausos identifikatorius. Dazniausiai atitinka Kliento krepselio identifikatoriy

6. VK_AMOUNT 16 Mokejimo suma centus atskiriant tasku

7. VK_CURR 3 Valiutos trumpinys (ISO 4217)

8 VK_REC_ACC 35 Gavéjo sagskaitos numeris

9. VK_REC_NAME 200 Gavéjo pavadinimas

10. VK_SND_ACC 35 Mokeétojo sgskaitos numeris

11. VK_SND_NAME 200 Moketojo pavadinimas

12. VK_REF 10 Mokéjimo dokumento numeris

13. VK_MSG 300 Mokéjimo paskirtis

14. VK_PANK 35 Gavéjo banko kodas

15. VK_MAC 400 Skaitmeninis parasas RSASSA-PKCS1-v1_5 su SHA1 santraukos algoritmu

16.  VK_LANG 3 Pirkéjo kalba (ISO-639: dviejy raidziy kodas)

17. | VK_AUTO 1 Reiksme lygi ,N"

18. VK_T_NO 12 Pranesimo identifikatorius

2.4 PraneSimas Nr. 1901

Banko pranesimas apie nutraukta Mokejimo nurodyma kai:

e Klientas atmeté Mokéjimo nurodyma jo nepatvirtines;

e Klientas patvirtino Mokejimo nurodyma, tacCiau Bankas jo nejvykde del lesy trakumo Kliento saskaitoje ar del kity
priezasciy, nurodyty Sutarties 3.7 punkte.

Nr. HTML formos parametro Max ilgis Aprasymas (Reiksme)
pavadinimas
1. VK_SERVICE 4 Pranesimo numeris (1901)
2. VK_VERSION 3 Paraso algoritmo numeris (008)
3. VK_SND_ID 100 Banko identifikatorius. ABSB
4. VK_REC_ID 100 Paslaugos gavéjo identifikatorius. Atitinka IB Pay sandorio numerj, kurj
suteikia bankas
5. VK_STAMP 100 Uzklausos identifikatorius. DaZniausiai atitinka Kliento krepselio identifikatoriy
6. VK_REF 10 Mokéjimo nurodymo numeris
7. VK_MSG 300 Mokéjimo paskirtis
8. VK_MAC 400 Skaitmeninis parasas RSASSA-PKCS1-v1_5 su SHA1 santraukos algoritmu
9. VK_LANG 3 Kliento kalba (ISO-639: dviejy raidziy kodas)
10. VK_AUTO 1 ReikSmelygi,Y", jeigu IB Pay sistema pranesima siuncia automatiskai.

Reiksme lygi ,N", jeigu pranesimas siunciamas nukreipiant Klientg j Paslaugos
gaveéjo puslapj.

3. Elektroninio paraso formavimo algoritmas

3.1 Versijos 008 algoritmas:
MACO008(x1, X2, ... Xn) 1= RSA(SHA-1(p(x1)|Ixallpx2)lxzll... | lp (el [xn).dn)
3.1.1|| - simboliy eilugiy sujungimas, o ne skiriamieji simboliai;
3.1.2 X1, X2, ..., Xn - UzKlausos parametrai;
p - parametro ilgio funkcija. Rezultatas pateikimas trijy skaiciy eilute (pvz. 007);
d - slapta RSA eksponente;
n - RSA modulis

4. Susitarimai
4.1 Bankas ir Paslaugos gavejas apsikeicia Viesaisiais raktais.



